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Ubersicht
OWas ist Frele Software
OSicherheit und Freie Software

OAnwendungsgebiete

OGnuPG 1 und 2

OSmartcards




Wir sprechen Uber Frele Software

O"Freie Software" ist leichter verstandlich

O Freie Software ist schwieriger zu missbrauchen

OFreie Software ist wohldefiniert

OFreie Software bietet zusatzliche Werte




Die 4 Freihelten

Freie Software garantiert dauerhaft diese Freiheiten:

OFreiheit 0: Unbegrenzte Nutzung zu jedem Zweck.
OFreiheit 1: Studium und Anpassung an eigene Bedurfnisse.
OFreiheit 2: Weitergabe.

OFreiheit 3: Weitergabe von Modifikationen.

Frel fur Freiheit, nicht Prels.

Definition veroffentlicht im Januar

198




Auguste Kerckhoffs (1835-1903)

"Il faut qu’il n'exige pas le secret, et qu’il puisse
sans inconvénient tomber entre les mains de I'ennemi”

(Es ist notwending, daf3 das System nicht geheim gehalten wird und
ohne Unannehmlichkeiten in die Hande des Feindes fallen kann)

OIm Umkehrschluss fordert man heute, dald das System oOffentlich sein mul3,
damit Schwachstellen besser erkannt werden.

OEs genigt nicht, lediglich 6ffentliche Algorithmen zu verwenden.

ONur Freie Software kann dieses Kriterium erfullen.




Sicherung von Online Verbindungen

OSecure Shell

ORemote Access Standard seit fast 10 Jahren
OOpenSSH

OGSTI

OSecure Socket Layer (SSL/TLS)

OWeb Standard seit 10 Jahren
OOpenSSL

OGNUTLS

OIPSec

OVirtual Private Networks Standard
OOpenBSD

O FreeS/WAN
OLinux 2.6 Kernel




Sicherung von Offline Verbindungen

OOpenPGP Standard

OEmail
>GnuPG
>Cryptix

ODaten

>GnuPG
>(einfache symmetrische Verschliisselung)

OS/MIME Standard

Okeine verbreitete Freie Software L6sung
>0OpenSSL
>Cryptlib
>GnuPG 2




Der GNU Privacy Guard

OVollstandige Implementation von OpenPGP.
O Sichert Email und gespeicherte Daten.

OVerbindet digitale Signaturen, Verschlisselung und Schltsselverwaltung in
einer Anwendung.

OLauft auf allen POSIX Platformen sowie auf Windows und Mac.

OFlexibel und lange im praktischen Einsatz.

OVerflugbar unter der GNU General Public License (GPL).




Das Agypten Projekt (GnuPG 2)
O Erweiterung von GnuPG
Olintegriert OpenPGP und S/MIME
Olmplementierung von Sphinx fir POSIX Systeme
OEin neues Krypto Framework fir GNU/LIinux.

OEinfache Integration in Mailprogramme.
OKMail (KDE)
O Mutt (Text basiert)
O Sylpheed (in Arbeit)

OUnterstitzt Smartcards




GnuPG Made Easy

OLibrary zur Benutzung von GnuPG

O OpenPGP
O S/MIME

OVerschlusselung, Signatur, Schlisselverwaltung

O Bindings fur

OAda
OC++
OJava

OGNU Lesser General Public License




Was sind Smartcards

OPlastikkarten mit CPU

032K EEPROM
0 8/16 Bit CPU
ONPU

U3 Typen:

O Speicherkarten
O Symmetrische Verschlisselung
O Public Key Verschliisselung

OVorteile
O Private Key gesichert

O Ohne physikalische Zugriff nicht kompromittierbar
O Einfacher und sicherer als Password

ONachtelle
OKartenleser erforderlich




Smartcard Projekte

OVerschlisselung und Digitale Signaturen

O0OpenSSL
oGnuPG 1.4

OLogin
OPoldi (PAM Modul fir OpenPGP Card)
O0OpenSC (PAM Modul fur PKCS#15 Karten)

O0Secure Shell
Ogpg-agent (Teil von Agypten)




Weltere Informationen

_ http://fsfeurope.org
. http://www.gnupg.org

http://g10code.com

- Vielen Dank furr lhre Aufmerksamkeit -




