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Fibra ≠ telefono


ADSL

(Asymmetric Digital Subscriber Line)
“old school”

Le frequenze sono divise fra la linea
voce e la linea dati

VDSL
(Very-high-bit-rate DSL)
Ultima tecnologia (oltre ad FTTH)

Tutte le frequenze (di più in numero)
sono dedicate alla linea dati,
l’eventuale telefono è incapsulato su IP



  

Fibra ≠ telefono

Smettere di essere soggetti a 
rincari imposti dagli operatori



  

Fibra ≠ telefono

   Contratto "tradizionale"
connessione ad internet + telefono


(se si è affezionati)

Portabilità del numero verso operatore VoIP


Nuovo contratto internet

(prezzi migliori, niente modem)


Cambio del contratto ogni volta

che l’operatore prova a rincarare il prezzo



  

Obiettivi

● Una rete privata che colleghi i diversi nodi
● Poter raggiungere gli host in reti remote
● Chiamare a costo zero attraverso la rete privata



  

Hardware

Technicolor DGA4132
“*** HUB”

Technicolor DGA4132
“Smart modem pro”





  

Hardware: tutti uguali, nomi diversi

Technicolor DGA4131
"******* FastGate"



Technicolor TG789vac v2
"******* Station Revolution"





  

Hardware: perché il 4132?
● CPU: Broadcom 63138 (ARM A9 dual core 1GHz)
● ROM: 250MB NAND
● RAM: 512MB DDR3
● WiFi Quantenna:

2.4GHz 300Mbps 802.11n

5GHz 1733Mbps 802.11ac
● 1 porta RJ11 ADSL/VDSL (17a, 35b, g.fast, vectoring)
● 2 porte RJ11 VoIP fxs
● 2 porte USB 3.0
● 4 porte gigabit ethernet
● 1 porta SFP








  

Hardware: e molti altri…

https://github.com/Ansuel/tch-nginx-gui(11)



  

Hardware: e molti altri…

https://openwrt.org/toh/start(1377)



  

Infrastruttura


VPS @ Hetzner
“Andromaca”


Nodo futuro



  

Infrastruttura



Modem OpenWRT
- IP dinamico assegnato dall’ISP
- client OpenVPN
- istanza locale di Asterisk
- mmpbxd



Modem OpenWRT
- IP dinamico assegnato dall’ISP
- client OpenVPN
- istanza locale di Asterisk
- mmpbxd

RaspberryPi
- IP dinamico su rete 3G
- client OpenVPN
- …


- IP statico e pubblico
- server OpenVPN
- istanza centrale Asterisk

VPS @ Hetzner: "Andromaca"



  

Infrastruttura alternativa



Modem OpenWRT
- IP dinamico assegnato dall’ISP
- client OpenVPN
- istanza locale di Asterisk
- mmpbxd



Modem OpenWRT
- IP dinamico assegnato dall’ISP
- servizio DNS dinamico
- server OpenVPN
- istanza locale di Asterisk
- mmpbxd





  

Sblocco del modem


Firmware 2.1.x
aggiornato da CWMP


Disconnessione XDSL,
reset a impostazioni di fabbrica:
compare l’opzione “sblocco modem”

 Flash firmware 1.0.3
direttamente da GUI stock



  

Sblocco del modem

 Exploit attraverso nota CVE:
extra args DDNS a riga di comando

 Installazione rootkit + GUI,
upgrade firmware 17.3.c aka 2.0.1

 Applicare l’etichetta
sul modem liberato



  

Sblocco del modem



  

Sblocco del modem



  

Build from scratch:
bene ma non benissimo

● Architettura, questa sconosciuta (brcm63xx-tch)
● “Secret sauce” of open and closed source software
● Sorgenti: quasi pervenuti
● Kernel? Linux sì, ma il nostro



  

Build from scratch:
bene ma non benissimo

● Impossibile compilare moduli kmod* (moduli del kernel)
● Impossibile fare aggiornamenti significativi
● Impossibile compilare un proprio firmware (richiesta firma)
● Serve fare backport di ogni singolo pacchetto aggiornato che si 

vuole (ad es. OpenVPN con LZ4) e compilare su kernel stock WRT



  

Sorgenti: qualcuno li ha (incompleti)



  

Save the mail

contact-ch.opensource@technicolor.com



  

Hack per i comuni mortali

● Scaricare pacchetti kmod* dal repository degli sviluppatori del kit

● Compilarsi i pacchetti software aggiornati col tree open



  

Configurazione di Asterisk (tricky)



  

Configurazione di Asterisk (tricky)

[numAtim]
type=peer
callerid=XXXXXXXXXX
allow=alaw,ulaw
username=+39XXXXXXXXXX
secret=PASSWORD_LUNGA_E_SEGRETA
qualify=no
insecure=invite
host=IP.DEL.PRO.XY
fromuser=+39XXXXXXXXXX
fromdomain=telecomitalia.it
realm=telecomitalia.it

[TimOutbound]
type=peer
callerid=XXXXXXXXXX
allow=alaw,ulaw
username=+39XXXXXXXXXX
secret=PASSWORD_LUNGA_E_SEGRETA
qualify=no
outboundproxy=IP.DEL.PRO.XY
insecure=invite
host=telecomitalia.it
fromuser=+39XXXXXXXXXX
fromdomain=telecomitalia.it
realm=telecomitalia.it



  

Configurazione mmpbxd



  

Links

● Forum che si occupa dello sviluppo del rootkit

https://www.ilpuntotecnico.com/forum/

● Repository pacchetti (richiede registrazione per navigare):

https://repository.ilpuntotecnico.com/files/roleo/public/agtef

● Firmware 1.0.3 / 2.0.1 (solo per AGTHP aka DGA4132):

https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_1.0.3_002_CLOSED.rbi

https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_2.0.1_003_CLOSED.rbi

https://www.ilpuntotecnico.com/forum/
https://repository.ilpuntotecnico.com/files/roleo/public/agtef
https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_1.0.3_002_CLOSED.rbi
https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_2.0.1_003_CLOSED.rbi


  

Links

● Git del rootkit e GUI modificata

https://github.com/Ansuel/tch-nginx-gui

● Git del CI/CD con tar.bz del rootkit da installare

https://github.com/Ansuel/gui-dev-build-auto

● Git con firmware estratti

https://github.com/FrancYescO/tch_firmware_extracted

● Git di autoflashgui (tool che sfrutta l’expolit per eseguire il root)

https://github.com/mswhirl/autoflashgui

https://github.com/Ansuel/tch-nginx-gui
https://github.com/Ansuel/gui-dev-build-auto
https://github.com/FrancYescO/tch_firmware_extracted
https://github.com/mswhirl/autoflashgui


  

Grazie!

Tutti i marchi riportati in questa presentazione appartengono ai legittimi proprietari: marchi di terzi, produttori, nomi di prodotti o servizi, nomi 
commerciali, nomi corporativi e di società, nomi piattaforme di vendita, nomi di cataloghi prodotti, nomi fornitori e dropshipper, citati possono essere 
marchi di proprietà dei rispettivi titolari o marchi registrati, d'altre società e sono stati utilizzati a puro scopo esplicativo ed a beneficio del 
possessore, nonchè dell'utente finale, senza alcun fine di lucro o di violazione dei diritti di Copyright vigenti. 
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