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Fibra # telefono

ADSL VDSL
(Asymmetric Digital Subscriber Line) (Very-high-bit-rate DSL)
“old school” Ultima tecnologia (oltre ad FTTH)
Le frequenze sono divise fra la linea Tutte le frequenze (di piu in numero)
voce e la linea dati sono dedicate alla linea dati,
'eventuale telefono e incapsulato su IP




Fibra # telefono

n Smettere di essere soggetti a
rincari imposti dagli operatori




Fibra # telefono

Contratto "tradizionale"
connessione ad internet + telefono

(se si e affezionati)
Portabilita del numero verso operatore VolIP

Nuovo contratto internet
(prezzi migliori, niente modem)

Cambio del contratto ogni volta
che l'operatore prova a rincarare il prezzo

wews [



Obiettivi

* Una rete privata che colleghi i diversi nodi
* Poterraggiungere gli host in reti remote

* Chiamare a costo zero attraverso la rete privata
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Technicolor DGA4132

Technicolor DGA4132
Kk K HUB,,

“Smart modem pro”



Hardware: tutti uguali, nomi diversi

X

Technicolor DGA4131 Technicolor TG789vac v2
nEEEEerr FastGate” "EEEEEEE Station Revolution”



Hardware: perché il 41327

CPU: Broadcom 63138 (ARM A9 dual core 1GHz)
ROM: 250MB NAND

RAM: 512MB DDR3

WiFi Quantenna:

2.4GHz 300Mbps 802.11n

5GHz 1733Mbps 802.11ac

1 portaRJ11 ADSL/VDSL (17a, 35b, g.fast, vectoring)
2 porte RJ11 VolP fxs

2 porte USB 3.0

4 porte gigabit ethernet
1 porta SFP

HUB

Caratteristiche:

+ \elocita di download fino a 1 Gbps con profilo Smart Fibra Plus 1000
+ 4 porte Gigabit Ethernet di cui una LAN/WAN

« 1 porta Fibra per collegamento ottico

+ 2 porte FXS per collegare i telefoni di casa

+ 2 porte USB (3.0/2.0) per collegare Hard Disk o stampanti

Scopri di pit €

Colore: .

Unica Soluzione In 48 rate senza interessi
239,99 € 5 €/mes
Se hai una linea di cas:

MODEM ROUTERXHUB AGTHP_2.0.0 FTTH ADSL VDSL EVDSL WIFI

# Visto da 1 persona nell'ultima ora

Condizione: Usato

“pari al nuovo completo di alimentatore senza scatola”
2 disponibili
53 vendutl / Vedi il feedback

Quantita:

1

EUR 52,00

Compralo Subito

Aggiungi al carrello

© Aggiungl agll oggettl che osservi



Hardware: e molti altri...

README.md

Donate [PayPaly license (GPL-200°f build 'passing | DEV version [wS 488 ) STABLE version v9.4.70

This is a highly modified and universal version of the GUI installed on all Technicolor
Modem/Routers compatibile with (and probably not only):

® DGA4132/VBNT-S

® DGA4131/VBNT-O

® DGA4130/VBNT-K

® TG788vn v2/VDNT-W

® TG789vac v2 HP /VBNT-L

® TG789vac v2 /VANT-6

® TG789vac (v1)/VANT-D

® TG789vac XTREAM 35B / VBNT-F
® TG799vac/VANT-F

® TG799vac XTREAM/VBNT-H
® TG800vac / VANT-Y

( 1 1) https://github.com/Ansuel/tch-nginx-gui



Hardware: e molti altri...

# | Brand [Model Versions Supported Current Release Device Page Device Techdata

1 3Com 3CRWER100-75 14.07 Ferwerl00_T3 View/Edit data
2 4G Systems AccessCube (MeshCube) 8.09.2 SR View/Edit data
3 TLinks PX-4885 18.06.4 Px4885 View/Edit data
4 Bdevices Carambola 1 18.06.4 carambola View/Edit data
5 Bdevices Carambola 2 18.06.4 carambola2 View/Edit data
6 Bdevices Lima 18.06.4 View/Edit data
7 Bdevices Rambutan 18.06.4 View/Edit data
8 8devices Jalapeno 18.06.4 View/Edit data
9 Abicom International Freedom CPE Rev 05 10.03 freedom_cpe View/Edit data
10 | Abicom International Scorpion SC450 Rev 02 18.06.4 scorpion430 View/Edit data
11 | Abicom International Scorpion SC1750 18.06.4 View/Edit data
12 | Abicom International Scorpion SC300M 18.06.4 View/Edit data
13 | Accton MR3201A 8.09 fonera View/Edit data
14 | Accton WR6202 18.06.4 View/Edit data
15 | Actiontec GT701 C.D 10.03.1 oi701d View/Edit data
16 | Actiontec GT704WG 1A 10.03.1 ot704wg View/Edit data
17 | Actiontec GT784WNV 5A 18.06.4 ot78awny. View/Edit data
18 | Actiontec Mi424WR A 18.06.1 mis2dwr View/Edit data
19 | Actiontec Mi424WR C 18.06.1 mi24wr View/Edit data
20 |Actiontec MI424WR D 18.06.4 =R View/Edit data
21 | Actiontec R1000H 18.06.4 View/Edit data
22 |ADB P.DG A4001N1 18.06.4 p.dg_ad001nt View/Edit data
23 |ADB P.DG AV4202N 18.06.4 p.dg_ava0zn View/Edit data
24 | ADI Engineering Pronghorn SBC250 18.06.4 adi_engineering_pronghorn_sbc250 View/Edit data
25 |ADSLR G7 snapshot View/Edit data
26 | Aerohive AP121 18.06.4 View/Edit data
27 | Aerohive HiveAP-330 18.06.4 View/Edit data
28 | Afoundry EW1200 18.06.4 afoundry_ew1200 View/Edit data
29 | Agestar NSB3AS 14.07 nsbdas View/Edit data
30 | Aigale AI-BR100 18.06.4 View/Edit data
31 Airlink101 AR725W 18.06.4 arT25w View/Edit data
32 | Airlink101 AR430W 12.09 dir-300 View/Edit data
33 | Airlink101 ARBTOW 18.06.4 ST View/Edit data
34 | AirLive AIR3GIl 18.06.4 View/Edit data
35 | AirTight C-55 18.06.4 View/Edit data
36 | Akitio MyCloud Mini 18.06.4 View/Edit data
37 | Alcatel-Sbell RG100A-AA Rev 0 18.06.4 rg100a-aa View/Edit data
38 | ALFA Network AP121F 18.06.2 View/Edit data

1377 - https://openwrt.org/toh/start



Infrastruttura
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Compania

e

VPS @ Hetzner
“Andromaca”

Nodo futuro




Infrastruttura

- IP statico e pubblico

[ o]
VPS @ Hetzner: "Andromaca” KD - server OpenVPN
] . .
- istanza centrale Asterisk

Modem OpenWRT Modem OpenWRT RaspberryPi
- IP dinamico assegnato dall’ISP - IP dinamico assegnato dall’ISP - IP dinamico su rete 3G
- client OpenVPN - client OpenVPN - client OpenVPN
- istanza locale di Asterisk - istanza locale di Asterisk -

-mmpbxd -mmpbxd



Infrastruttura alternativa

Modem OpenWRT

- IP dinamico assegnato dall’ISP
- servizio DNS dinamico

- server OpenVPN

- istanza locale di Asterisk
-mmpbxd

Modem OpenWRT

- IP dinamico assegnato dall’'ISP
- client OpenVPN

- istanza locale di Asterisk
-mmpbxd



Sblocco del modem

Firmware 2.1.x
aggiornato da CWMP

Disconnessione XDSL, ! - [ ¢ JopEnWE
reset a impostazioni di fabbrica: | MODEM LIBERGC

Y

compare l'opzione “sblocco modem’

Flash firmware 1.0.3
direttamente da GUI stock




Sblocco del modem

Exploit attraverso nota CVE:
extra args DDNS a riga di comando

(¢ JopenVt

it; sono un
MODEM LIBERO

Installazione rootkit + GUI,
upgrade firmware 17.3.c aka 2.0.1

Applicare l'etichetta
sul modem liberato




occo del modem

Gateway ; Broadband : Internet Ac

Local Network E /ices . WAN Services E Firewall

Telephony E e : Mobile

Content Sharing ; r ing ; Parental Controls ; Unlock Gateway

Technicolor 2019



Sblocco del modem

technicolor
-

iVersion Cyan (17.3.c)
CPU Load:1.54 0.94 0.37

WAN Services

% DMZ disabled

% UPnP disabled

M1 0 port forwarding rules are
defined

581 0 DDNS services are enabled

all Enabled

aatll

0 device connected

lay Setup

©® PPPoE Relay enabled
Interface: ¢set by script>

= TIM-29163305(2.4GHz)
= TIM-29163305(5GHz)

= Osy
Os;

GUI Version 9.4.70-184¢06d3 Jill xDSL Disconnected @ PPP connecting
2 GUI is updated

© Check Update

9

TIM-29163305(2.4GHz)
TIM-29163305(5GHz)

Setup Wizard Stats

A DHCP enabled

Gateway IP is 192.168.1.1 and

Mask is 255.255.255.0

A IPv6 Not Assigned

English (US) 'I admin | ~ Advanced

& 0 Ethernet devices connected
= 1 Wi-Fi device connected

12 Traffic Monitor

20 queue(s) active J Telephony enabled

18 classify rule(s) active

© Firewall level: medium

@ Transmission is not installed
Telstra is not installed

@ Aria2 is not installed

@ Luciis not installed

® Xupnp is not installed

@ Blacklistis not installed

" Disabled

Management Content Sharing Printer Sharing Parental Controls IP Extras Time of Day

5 SMBICIFS Filesharing enabled & Printer sharing enabled ® site blocking disabled

8 DLNA enabled

& User Management and Log

Viewer 0 site blocking rules are

2 Modem Stats defined
Eco Settings CWMP System Extras

= syslog disabled
2 SSH enabled

# Enabled
ACS URL: https:/iregman-
tl.interbusiness.it:10700/acs/

Periodic: 3600

# Eco LED disabled

Ecry Frequency Auto Scaling
+ Energy Efficent Ethernet
enabled

on 9.4 70-184d06d3

Ansuel and these GitHub users.

ADeltaX

+ 5 Routes

»» 0 |Pv4 Static Routes
DNS Servers

DoS Protect enabled
= Flow Cache enabled

NAT Helpers

@ 7 Enabled Helpers
© 1 Disabled Helper

@ 0 Access Control rules defined
@ 0 Wireless Control rules
defined

@ 0 DoNotDisturb Control rules
defined

xDSL Config

B xDsL Enabled
Datapump Version:
A2pvibH043k.d26r



Build from scratch:

bene ma non benissimo

* Architettura, questa sconosciuta (brcm63xx-tch)
* “Secret sauce” of open and closed source software
* Sorgenti: quasi pervenuti

e Kernel? Linuxsi, ma il nostro

marco@marco-probook: fJoptfopenwrt_agtef _gpl

: $ make -j4
o names found, cannot describe anything.
o names found, cannot describe anything.
o names found, cannot describe anything.




Build from scratch:

bene ma non benissimo

* Impossibile compilare moduli kmod™ (moduli del kernel)

* Impossibile fare aggiornamenti significativi

e compilare un proprio firmware (richiesta firma)

* ImpossiD

* Serve fare backport di ogni singolo pacchetto aggiornato che si
vuole (ad es. OpenVPN con LZ4) e compilare su kernel stock WRT



Sorgenti: qualcuno li ha (incompleti

O Re:Richiesta sorgenti technicolor
« Risposta #10 1I: 06 Maggio 2019, 20:35 »

Mi hanno rispostol

Codice: [Seleziona]

Thank you for your message.

In order to start working on providing you the source code as per the applicable Open source license terms, could you please share the exact product name and firmware version for

Best regards,

Connected Home

Technicolor Delivery Technologies SAS

Qualcuno conosce il nome esatto del modello?

&y Connesso



Save the mail

contact-ch.opensource@technicolor.com



Hack per i comuni mortali

* Scaricare pacchetti kmod™ dal repository degli sviluppatori del kit

ﬁ_%repository ilpuntotecnico

agtef base

e2freefrag_1.42.12-1_bremé63xx-tch.ipk 11-03-2018 11:04 4KB
. e2fsprogs_1.42.12-1_breme3xx-tchipk 11-03-2018 11:05 207 KB
4 easyowmp_1.6.1_brcmé3xx-tch.ipk 11-03-2018 11:04 51KB
» Fdisk_2.25.2-4_brem63xx-tch.ipk 11-03-2018 11:03 117 KB
. filefrag_1.42.12-1_brcmé3xx-tchipk 11-03-2018 11:03 TKB
» firewall_2016-05-02_brcm63xx-tch.ipk 11-03-2018 11:04 39 KB
. Fstools_2016-01-10-96415afecef35766332067F4205ef3b2c7561d21_brem63xx-tchipk 11-03-2018 11:05 17KB
, fuse-utils_2.9.3-2_brcm63xx-tch.ipk 11-03-2018 11:03 14KB
» 9db_7.8-2_bremé3xx-tch.ipk 11-03-2018 11:04 1.9MB
» adbserver_7.8-2_brem63xx-tchipk 11-03-2018 11:02 126 KB
. getopt_2.25.2-4_bremé3xx-tchipk 11-03-2018 11:04 6KB
. hostapd-commen_2016-06-15-2_brcm63xx-tch.ipk 11-03-2018 11:03 6 KB
, iftop_1.0pre2-1_brcm63xx-tch.ipk 11-03-2018 11:02 29KB
4 ip6tables_1.4.21-1_brcmé3xx-tchipk 11-03-2018 11:04 912B

ip_4.0.0-1_brem63xx-teh.ipk 11-03-2018 11:05 87 KB

* Compilarsii pacchetti software aggiornati col tree open



Configurazione di Asterisk (tricky)

APERTURA SEGNALAZIONE

© O =

Scegli la problematica che riscontri tra quelle presenti e premi il tasto
CONTINUA. Inserisci poi i tuoi dati per essere ricontattato ed essere
aggiornato dall'assistenza tecnica sullo stato della tua segnalazione.

Seleziona il problema:

Parametri TIM per modem generico



Configurazione di Asterisk (tricky)

[numAtim]

type=peer
callerid=XXXXXXXXXX
allow=alaw,ulaw

username=+3 9XXXXXXXXXX
secret=PASSWORD LUNGA E SEGRETA
qualify=no

insecure=invite
host=IP.DEL.PRO.XY
fromuser=+39XXXXXXXXXX
fromdomain=telecomitalia.it
realm=telecomitalia.it

[TimOutbound]

type=peer
callerid=XXXXXXXXXX
allow=alaw,ulaw
username=+39XXXXXXXXXX
secret=PASSWORD LUNGA E SEGRETA
qualify=no
outboundproxy=IP.DEL.PRO.XY
insecure=invite
host=telecomitalia.it
fromuser=+39XXXXXXXXXX
fromdomain=telecomitalia.it
realm=telecomitalia.it



Configurazione mmpbxd

Telephony o refresh data

Global Phone Book Phone Lines In/Out Mapping Service Call Log Quality Log SIP Device Codec

Telephone Numbers

SIP Profile UserName URI Password DisplayName SIP Network Registered Call Status
(Uore)  sip_profile_0 lineo lineo lineo SIP network | © @ 13
(o) sip_profile_1 linet line1 linet SIP network © © o
(Uem)  sip_profile_2 line2 line2 line2 SIP network © © o

© Create new

Internal Telephone Numbers




Links

e Forum che si occupa dello sviluppo del rootkit
https://www.ilpuntotecnico.com/forum/

* Repository pacchetti (richiede registrazione per navigare):
https://repository.ilpuntotecnico.com/files/roleo/public/agtef

* Firmware 1.0.3/2.0.1 (solo per AGTHP aka DGA4132):
https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_1.0.3_002_CLOSED.rbi

https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_2.0.1_003_CLOSED.rbi


https://www.ilpuntotecnico.com/forum/
https://repository.ilpuntotecnico.com/files/roleo/public/agtef
https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_1.0.3_002_CLOSED.rbi
https://repository.ilpuntotecnico.com/files/Ansuel/AGTHP/AGTHP_2.0.1_003_CLOSED.rbi

Links

e Gitdel rootkit e GUI modificata
https://github.com/Ansuel/tch-nginx-gui

 Gitdel CI/CD con tar.bz del rootkit da installare
https://github.com/Ansuel/gui-dev-build-auto

* Gitcon firmware estratti
https://github.com/FrancYescO/tch_firmware_extracted

* Gitdiautoflashgui (tool che sfrutta 'expolit per eseguire il root)

https://github.com/mswhirl/autoflashgui


https://github.com/Ansuel/tch-nginx-gui
https://github.com/Ansuel/gui-dev-build-auto
https://github.com/FrancYescO/tch_firmware_extracted
https://github.com/mswhirl/autoflashgui

"¢ OPERWE

1O SONO uUnN
MODEM LIBERO

Grazie!

Tutti i marchi riportati in questa presentazione appartengono ai legittimi proprietari: marchi di terzi, produttori, nomi di prodotti o servizi, homi

commerciali, nomi corporativi e di societa, nomi piattaforme di vendita, nomi di cataloghi prodotti, nomi fornitori e dropshipper, citati possono essere @ @
marchi di proprieta dei rispettivi titolari o marchi registrati, d'altre societa e sono stati utilizzati a puro scopo esplicativo ed a beneficio del
possessore, nonché dell'utente finale, senza alcun fine di lucro o di violazione dei diritti di Copyright vigenti.
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